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CONTRATO DE PRESTAGAO DE SERVICOS

Pelo presente contrato de prestacdo de servico (“CONTRATO”), de um lado, o CLIENTE,
pessoa fisica ou juridica qualificado no Termo de Contratacdo ao servico SD-WAN,
doravante denominado CLIENTE e, de outro lado, ALGAR TELECOM S/A, prestadora de
servicos de telecomunicages, inscrita no CNPJ n2 71.208.516/0001-74, com sede na Av.
José Alves Garcia, n? 415, Bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais, e
todas as suas filiais; ALGAR MULTIMIDIA S/A, prestadora de servicos de
telecomunicagdes, inscrita no CNPJ n2 04.622.116/0001-13, com sede na Rua José Alves
Garcia, n? 415 - Mezanino, Bairro Brasil, na cidade de Uberlandia, Estado de Minas Gerais,
e todas as suas filiais; SMART TELECOMUNICACOES E SERVICOS LTDA, inscrita no CNPJ n.2
03.423.730/0001-93, estabelecida em Cais do Apolo, n2 222, 82 Andar, Sala 801, na cidade
de Recife, Estado de Pernambuco, CEP.50.030-230, VOGEL SOLUCOES EM
TELECOMUNICACOES E INFORMATIVA S/A, pessoa juridica de direito privado, com sede
na cidade de S3o Paulo, Estado de S3o Paulo, na Avenida Professor Vicente Rao, no 1262,
bairro Jardim Petrépolis, CEP 046.36-001, inscrita no CNPJ no 05.872.814/0001-30 e suas
filiais, todas previamente qualificadas e, conforme aplicavel, neste ato por seus
representantes que abaixo assinam, doravante denominadas conjuntamente de ALGAR
TELECOM e, em conjunto CLIENTE e ALGAR TELECOM serdao denominados Partes ou
individualmente Parte, celebram de comum acordo este “CONTRATO” que vigerd
conforme as seguintes condicdes:

1. DO OBIJETO

1.1. O presente CONTRATO tem por objeto a prestacdo pela ALGAR TELECOM ao seu
CLIENTE de solugdes e servicos complementares de conectividade.

1.2. A prestacao desse servico esta condicionada a disponibilidade do servico de acesso a
internet independente da tecnologia.

1.3. A contratacdo de servicos de telecomunicacdes que servirdo de insumo e suportardo
o servico de SD-WAN é de responsabilidade do CLIENTE, ndo se confundindo com o
servico de SD-WAN ora contratado.

1.4. Nos termos dos itens 1.1 e 1.2, fica registrado que o servico de SD-WAN ora
contratado configura servico de valor adicionado, nos termos do artigo 61 da Lei n2 9.472,
de 16 de julho de 1997.

Data de elaboragao desta proposta: 21/12/2023
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2. DESCRICAO E CARACTERISTICAS DO SERVICO

2.1. Este contrato refere-se ao Produto “SD-WAN”, sendo que o CLIENTE declara conhecer
as condicbes, prazos e precos referentes ao Servico ora contratado, bem como ter
recebido informacdes sobre a Central de Atendimento da ALGAR TELECOM, devendo
respeitar as condi¢cGes descritas no site www.algartelecom.com.br

2.2. A prestacdao do servigo serd através de equipamentos cedidos em comodato, bem
como instalagdo/configuracdo e manutencdo técnica; e segundo as condicGes
estabelecidas neste contrato e no site www.algartelecom.com.br.

2.3. As condigdes comerciais referentes as ofertas comercializadas pela ALGAR TELECOM
estdo dispostas no descritivo que estara disponivel no site www.algartelecom.com.br.

2.4. Caso o CLIENTE solicite o cancelamento do servico, automaticamente, serd cobrado o
valor pro rata die, sendo que os equipamentos serdo recolhidos em prazo a ser acordado
com o cliente.

2.5. O servico destina-se ao uso exclusivo ao CLIENTE, sendo expressamente vedado a
comercializagdo, distribuicdo, cessdao gratuita ou onerosa, compartilhamento ou
disposicdo dos sinais objeto do servico e/ou dos equipamentos cedidos pela da ALGAR
TELECOM, responsabilizando o CLIENTE penal e civimente por eventuais
descumprimentos da legislacdo aplicavel ao servico e aos termos deste CONTRATO.

3. DA INSTALACAO E ATIVACAO DO SERVICO

3.1. O aceite demonstrado por meio escrito, telefénico e/ou eletronico do CLIENTE com
relacdo ao servico, expressa a sua anuéncia aos termos e condi¢cdes da prestacao do
servico pela ALGAR TELECOM.

3.2. Mediante prévia autorizacdo, a ALGAR TELECOM incluira as informacdes cadastrais do
CLIENTE no seu banco de dados, o qual a partir de entao, passara a receber informacdes
sobre lancamentos, ofertas especiais e promoc¢oes da ALGAR TELECOM ou de terceiros.

3.3. A instalagdo dos servigos podera ser feita pela ALGAR TELECOM, ou por terceiro
autorizado pela ALGAR TELECOM, sujeito a cobranca e viabilidade técnica.

3.4. Caso o CLIENTE adquira o equipamento de terceiros, a ALGAR TELECOM ndo se
responsabiliza pela instalacio e manutencdo deste equipamento, sendo responsavel
somente pela prestacdo do servigo SD-WAN.
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4. DO PRECO E FORMA DE PAGAMENTO

4.1. Pelo servico prestado o CLIENTE pagara mensalmente a ALGAR TELECOM, por meio
de nota fiscal/fatura de presta¢do de servigos, o valor mensal correspondente ao Servigo
gue expressamente contratar junto a ALGAR TELECOM.

4.2. O ndo recebimento da nota fiscal/fatura de prestacdo do servico no enderego
indicado pelo CLIENTE ndo o isenta do pagamento dos servicos prestados pela ALGAR
TELECOM.

4.3. Qualquer alteragao na carga tributaria incidente sobre o Servigo podera implicar no
aumento ou diminuicdo dos precos acordados.

4.4. Para os servicos descritos sera cobrada manutengdo mensal, sendo que o pagamento
de tal manutencdo garante a prestacdo do servico, bem como a substituicdo dos
equipamentos durante o periodo de contratacdo, mediante comprovacao de defeito,
desde que nado seja por uso indevido do equipamento.

4.5. Durante o periodo que o cliente estiver usufruindo o servico e pagando a manutencao
mensal, as reconfiguragdes e/ou atualizagGes do equipamento, serdo de responsabilidade
exclusiva da Algar Telecom.

4.6. Nos casos em que haja a gestdo compartilhada dos equipamentos, em virtude da
natureza da prestacado dos servicos, o CLIENTE deve comunicar a ALGAR TELECOM sobre a
necessidade de intervencao nos equipamentos cedidos, de acordo com o descrito neste
instrumento e/ou anexo |.

5. DA INTERRUPCAO DO SERVICO

5.1. O CLIENTE entende e concorda que o servi¢co estard sujeito a periodos de eventual
indisponibilidade, seja para manutencdo programada (preventiva), ou ndo programada
(emergencial), dificuldades técnicas, ambientais (incluindo chuvas, vendavais etc.) e/ou
outros fatores fora do controle da ALGAR TELECOM.

5.2. Caso o cliente opte pelo cancelamento do servico, a qualquer momento,
automaticamente serdo também canceladas as garantias e manutencgdes relacionadas.

6.1. DA VIGENCIA DO SERVICO E EXTINCAO CONTRATUAL

6.1. A vigéncia deste CONTRATO iniciara com a instalacdo do servico e vigorara pelo prazo
descrito neste instrumento.

6.1.1. Apds o prazo de permanéncia minima descrito no neste instrumento, caso qualquer
uma das PARTES ndo tenha interesse na prorrogacdo do SERVICO, deverda comunicar a
outra parte por escrito até a data de seu termo. Se ndo houver denuncia pelas partes, o
CONTRATO sera renovado automaticamente por periodos iguais e sucessivos.

6.2. O presente contrato podera ser extinto/encerrado nas seguintes hipdteses:
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6.2.1. Solicitacdo pelo CLIENTE que ndao mais tiver interesse na continuidade da prestacao
do servico, desde que obedecidas as condi¢des comerciais;

6.2.3. Quando o endereco indicado pelo CLIENTE na ordem de servico ndo apresentar as
condic¢des técnicas e/ou de seguranca necessarias a ativacdo ou prestacdo do servico ou
ainda, quando n3o houver autorizacdo condominial para sua instalagdo e/ou manutencao,
sem Onus adicionais a quaisquer das Partes.

6.2.4. Rescisdo, por qualquer das Partes, decorrente do descumprimento de obrigacao
contratual.

6.2.5. Uso indevido do servico pelo CLIENTE, com ou sem adulteracdo dos equipamentos,
ou por qualquer outro meio que lhe permita fruir do servico de forma diversa da
originalmente contratada com a ALGAR TELECOM.

6.2.6. Pela ALGAR TELECOM, mediante o envio de correspondéncia ao CLIENTE, com pelo
menos 30 (trinta) dias de antecedéncia, sem que caiba qualquer indenizagao, sem prejuizo
da aplicacdo da regulamentacao especifica do servigo.

6.2.7. Pedido de faléncia ou a decretacao de faléncia de qualquer uma das Partes, ou
ainda, qualquer evento andlogo que caracterize o seu estado de insolvéncia, incluindo
acordo com credores e o processamento da recuperacao extrajudicial.

6.2.8. Caso fortuito ou forca maior que impeca qualquer das Partes de cumprir suas
obrigac0es, se o impedimento perdurar por pelo menos 30 (trinta) dias.

6.3. Caso o CLIENTE proceda a denudncia, mediante envio de notificacdo por escrito a
ALGAR TELECOM com 30 (trinta) dias de antecedéncia ou der causa a rescisdo contratual
antes do decurso do periodo de permanéncia minima, ficara sujeito ao pagamento de
multa compensatdria correspondente ao percentual de 30% (trinta por cento), do valor
das prestacdes vincendas, calculada com base no valor da prestacdo vigente no més da
extingdo do servigo.

6.3.1. O pagamento da multa estipulada no item acima se dara de uma unica vez, depois
de transcorridos 30 (trinta) dias da comunicacdo da denuncia ou rescisao contratual.

7. DIREITOS E OBRIGACOES DO CLIENTE

7.1. S3o obrigacbes do CLIENTE:

7.1.1. Utilizacdo adequada do SERVICO e dos EQUIPAMENTOS fornecidos pela ALGAR
TELECOM em conformidade com os requisitos técnicos, procedendo com lealdade e boa-
fé;

7.1.2. Prestacdo das informacdes que lhe forem solicitadas relacionadas a fruicdo do
SERVICO e colaboracdo para sua adequada prestacdo, obrigando-se a manter seus dados
cadastrais atualizados;

7.1.3. Cumprimento regular das obriga¢des assumidas neste CONTRATO;
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7.1.4. Pagamento pela prestacao dos servigcos na forma contratada; e
7.2. S3o direitos do CLIENTE:

7.2.1. Acesso aos SERVICOS com padrdes de qualidade e regularidade adequados a sua
natureza em sua area de prestacdo do servico, conforme condi¢Ges contratadas;

7.2.2. Respeito a sua privacidade nos documentos de cobranca e na utilizacdo de seus
dados pessoais;

7.2.3. Adequada prestacdo do SERVICO que satisfaca as condicdes de regularidade,
respeito no atendimento, cumprimento de normas e prazos procedimentais;

7.2.4. Acesso gratuito para encaminhamento de demandas, reclamagdes, solicitacdes de
informacdes, servicos e sugestdes;

8. DA MUDANCA DE ENDERECO OU PONTO DE INSTALACAO PRINCIPAL

8.1. Para os casos de mudancas de endereco, nas quais o cliente remunera pelo servico de
manutencdo mensal, a responsabilidade de instalagdo no novo endereco serd da Algar
Telecom.

8.2. Nao sendo possivel a prestagao do servigo no enderego de transferéncia, por razdes
de ordens técnicas, comerciais ou fora da drea de atuagao da ALGAR TELECOM, o presente
contrato sera resilido mediante solicitagdo do CLIENTE, o servigo de manutengao mensal,
sendo cobrado o valor pro rata die.

9. DAS OBRAS CIVIS E AUTORIZAGOES CONDOMINIAIS

9.1. Caso a ativagdo do servico dependa da execugdo de obras civis e/ou autorizacdes
condominiais por parte do CLIENTE, este devera providencia-las por conta prépria e as
suas expensas, arcando com todos os custos decorrentes da contratacdo de mao-de-obra
e aquisicao de material, bem como se responsabilizando pelas consequéncias da eventual
auséncia de autorizacdo.

10. DOS EQUIPAMENTOS EM COMODATO OU LOCACAO

10.1. Para viabilizar a prestagdo do servigo descrito neste contrato a ALGAR TELECOM
podera ceder ao CLIENTE, equipamentos em comodato ou locagdo, conforme especificado
na nota fiscal entregue ao CLIENTE.

10.2. Deverd o CLIENTE conservar como se seu préprio fosse o equipamento cedido pela
ALGAR TELECOM, ndo podendo usa-lo sendo de acordo com a utilizacdo exclusiva do
servico objeto deste contrato, sob pena de ter que indenizar a ALGAR TELECOM no valor
atual de mercado do equipamento cedido e responder a multa contratual.

10.3. O comodato ou locagdo dos equipamentos vigorara enquanto houver a prestagdo do
servico objeto deste contrato.
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10.4. Na hipdtese de extingdo (encerramento) deste contrato, qualquer que seja o motivo
ou causa, a ALGAR TELECOM sera responsavel pelo recolhimento dos equipamentos
cedidos.

10.5. As alteracBes na prestacdo do SERVICO, por solicitacdo do CLIENTE, que envolvam
mudangas na configuragao do referido SERVICO, incluindo mudanga no local de instalagao,
serdo analisadas pela ALGAR TELECOM quanto a viabilidade técnica e poderdo implicar em
alteracgdes dos valores a serem pagos pelo CLIENTE bem como a possibilidade de rescisdo
em virtude da inviabilidade.

10.6. Na hipdtese de identificacdo de impossibilidade técnica de instalacdo dos
equipamentos necessarios no imoével do CLIENTE para prestagdao do SERVICO ou eventual
auséncia de autorizacdo do sindico, a ALGAR TELECOM comunicara ao CLIENTE tal
impossibilidade. Tal impossibilidade, contudo, ndo caracteriza hipdtese de cancelamento
do pedido, vez que cabe ao CLIENTE, com assessoria da ALGAR TELECOM avaliar as
condicbes técnicas antes da contratacdo e corrigir os erros encontrados com vistas a
garantir a efetividade dos servigos da ALGAR TELECOM.

10.7. Caberd indenizagdo a ALGAR TELECOM conforme valor atual de mercado dos
equipamentos em questdo, se estes vierem a ser furtados, roubados, subtraidos,
extraviados ou danificados por culpa ou dolo do CLIENTE, ou ainda, no caso de recusa na
devolucdo dos equipamentos a época da extingdo contratual no prazo estipulado neste
instrumento.

10.8. O CLIENTE desde ja autoriza a ALGAR TELECOM a langar o valor da multa e da
eventual indenizagdo dos equipamentos, em uma Unica parcela na nota fiscal fatura de
servicos de telecomunicagdes de titularidade do CLIENTE, ou através de fatura de
cobranca especifica.

11. DA CONFIDENCIALIDADE E LGPD.

11.1. Todas as informagOes obtidas por meio dessa negociagdao sao confidenciais e as
partes se obrigam a manter o mais absoluto sigilo com relacdo a toda e qualquer
informacdo, dados, sistemas, dentre outros, que venha a ter acesso, a partir do
recebimento desta proposta comercial.

11.2. O Cliente e a ALGAR TELECOM tém obrigacdo de estar em conformidade com a Lei
n? 13.709/2018, conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD). A
ALGAR TELECOM e o CLIENTE serdo responsaveis por monitorar, por meios adequados,
sua propria conformidade e a de seus funcionarios e suboperadores com as respectivas
obriga¢des de protecao de Dados Pessoais.

11.2.1. Caso informacgdes relativas a uma pessoa fisica identificada ou identificavel sejam
tratadas no ambito deste Contrato, as Partes obrigam-se a atuar de acordo com a
legislacdo vigente sobre prote¢do de dados relativos a outra Parte e as determinagdes dos
Org3os Reguladores/Fiscalizadores sobre a matéria, em especial as disposi¢cdes da Lei n2
13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), bem como as demais leis e
normas de protecdo de dados pessoais.
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11.2.2. As Partes envidarao seus melhores esforcos para protecao da informacao,
principalmente dos dados pessoais, aplicando medidas de prote¢ao administrativa e
técnica necessarias e disponiveis a época, exigindo de seus fornecedores o mesmo nivel
aceitavel de Seguranca da Informacdo, com base em melhores praticas de mercado, a
partir de clausulas contratuais.

12. DAS DECLARACOES E GARANTIAS ANTICORRUPCAO

12.1. As PARTES declaram e garantem que ndo admitem nem toleram condutas que
possam caracterizar corrup¢do seja ela passiva ou ativa, seja por si e/ou por seus
representantes, devendo envidar todos os esfor¢cos necessdrios, cuidado e diligéncia os
guais deveria empregar nas atividades dos seus préprios negécios para que haja sempre o
respeito as normas, politicas e legislacdes pertinentes. Ocorrendo fato dessa natureza, o
presente contrato podera ser rescindido imediatamente.

12.2. No desempenho das obrigacdes previstas no Contrato, as PARTES comprometem-se,
por si, seus empregados, subcontratados e pessoas fisicas ou juridicas a eles relacionadas,
a ndo pagar ou oferecer qualquer coisa de valor relevante, seja como compensacao,
presente ou contribuicdo ou valor em espécie, a qualquer pessoa ou organizag¢do, privada
ou governamental, se tais pagamentos, contribui¢cdes e presentes forem ou puderem ser
considerados ilegais ou duvidoso.

13. DAS DISPOSICOES FINAIS

13.1. A responsabilidade relativa a este Contrato sera sempre subjetiva e limitar-se-a aos
danos diretos/emergentes, desde que devidamente comprovados pela PARTE prejudicada
e limitados a média das transacdes realizadas pelas PARTES no ambito deste contrato, nos
ultimos 12 (doze) meses, imediatamente anteriores ao fato.

13.2. Inobstante outras disposi¢cdes, em hipotese alguma as PARTES serdao responsaveis
por danos indiretos ora exemplificados, mas ndo se limitando a: danos punitivos,
especiais, exemplares, incidentais ou por perda de receita e/ou negécios, de dados, de uso
de dados, lucros cessantes, uso ou outra vantagem econémica decorrente do contrato ou
de qualquer forma a ele relacionada, inclusive, mas n3do se limitando ao uso ou
incapacidade de usar ou prestar os servi¢os, independentemente da causa, seja em acao
contratual, seja por negligencia, limitacGes ou falhas técnicas impostas as PARTES ou por
redes de outras operadoras de servigos de telecomunicagdes.

13.3. A utilizagdo do servico é de inteira responsabilidade do CLIENTE, ndo sendo a ALGAR
TELECOM responsavel por prejuizos que o CLIENTE ou terceiros venham a sofrer em
virtude de ma utilizacdo do servico, inclusive mas ndo se limitando a: (i) perda de
programas ou de informacdes; (ii) conteldo, software, aplicativos, dados armazenados em
equipamentos do CLIENTE ou da ALGAR TELECOM, bem como por propaganda, produtos,
servicos contidos ou oferecidos em sites visitados por meio do acesso fornecido; (iii)
danos e prejuizos de qualquer natureza que possam decorrer da presenca de virus ou de
outros elementos nocivos nos conteldos visitados que, de qualquer forma, possam
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produzir alteragdes e/ou danos no sistema fisico e/ou eletrénico dos equipamentos do
CLIENTE, ou (iv) pela utilizagado indevida do servigo por parte do ALGAR TELECOM.

13.4. Esse servico ndo tem relacdo com a garantia de entrega da velocidade contratada no
acesso de internet. As condicbes de prestacdo do servico de acesso a internet sdo as
contratadas pelo cliente com o fornecedor de servicos internet, ndo cabendo a ALGAR
TELECOM nenhuma responsabilidade relativa a este servico.

13.5. Podera a ALGAR TELECOM ceder ou transferir os direitos e obrigacdes oriundos do
presente CONTRATO para qualquer uma das empresas do mesmo grupo econémico ou
em funcdo de reestruturacdo societaria, fusdo, cisdo ou incorporacdo, nos termos da
regulamentagao.

13.6. A senha de acesso a sistemas disponibilizada pela ALGAR TELECOM ao CLIENTE é de
responsabilidade exclusiva deste, isentando a ALGAR TELECOM de qualquer
responsabilidade pelo seu uso, sendo responsabilidade do CLIENTE, assumir todo onus
gue possam surgir em virtude da ma utilizacdo e guarda.

13.7. Toda solicitagdo estara sujeita a um estudo sobre a viabilidade técnica, sendo que
somente serdo considerados contratados os servicos apds a constatacdo de viabilidade
técnica.

13.8. Para o esclarecimento de duvidas relacionadas a prestacdo do servico e acesso a
tabela de valores, a ALGAR TELECOM disponibiliza ao CLIENTE sua Central de
Atendimento, acessivel por meio do telefone 0800 942 1212, por meio do site
www.algartelecom.com.br, atendimento pessoal, de forma consultiva e ainda,
possibilidade de envio de correspondéncia para o endereco descrito no predmbulo
contratual.

14. DO FORO

14.1. Fica eleito o foro da comarca onde o servico foi contratado, para dirimir toda e
gualquer duvida oriunda do presente Contrato.
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DADOS DO CLIENTE:

Nome /Razdo Social: IRMANDADE DA SANTA CASA DE MISERICORDIA DE SOROCABA

CPF / CNPJ: 71485056000121 I.LE.: Isento

Endereco: AVENIDA SAO PAULO, 750

UF:
Bairro: ARVORE GRANDE CEP: 18013-002 Cidade: SOROCABA sp
CONTATO TECNICO
Nome LESSANDRO MELO
Telefone (15) 99764-6181
DADOS CONTRATUAIS
Prazo Contratual: 36 MESES
Fator de Corregao: IPCA
DADOS DO PRODUTO
Prazo de Custo Mensal
Produto i . Custo de Custo Mensal
. Execugdo (Dias . (Sem
N2 Servico |[/Componente L Instalagao (Com Impostos)
uteis) Impostos)
SD-WAN 2.0
Node - Super
NOVO Seguro - 30 DIAS R$0,00 R$1.000,00
Pacote 3- 60F
Atributo: Valor: R$1.000,00
Plano (Basico, Seguro ou Super Seguro SUPER SEGURO pacote 3
Velocidade (Soma de todos os acessos) || 100 MB
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DADOS DE FATURAMENTO

Nome / Razdo Social: IRMANDADE DA SANTA CASA DE MISERICORDIA DE SOROCABA

CPF / CNPJ: 71485056000121

NOVA

Numero Conta Faturamento:

Endereco: AVENIDA SAO PAULO, 750

Bairro: ARVORE GRANDE CEP:18032-002

Cidade: SOROCABA UF: SP

DADOS DE INSTALACAO

Endereco: RUA : MIGUEL JOSE GIMENEZ, 75

Bairro: JARDIM CAROLINA CEP:18103-750

Cidade: SOROCABA UF: SP

Replicar as tabelas (Dados do produto, dados de faturamento e dados de instalagdao) que

for necessario conforme quantidade de pontos

TOTAIS
Total do custo mensal recorrente R$1.000,00
Total do custo ndo recorrente R$0,00

(5o Loy, [ 1o
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ANEXO | — PROPOSTA COMERCIAL
1. Introducgao

Por meio desta proposta, a ALGAR TELECOM apresenta para sua empresa a solugao de SD-
WAN Super Seguro, uma solu¢ao que proporciona uma rede virtual hibrida, confidvel e
inteligente, que permite interligar todas as suas unidades de negdcio por meio de
multiplos acessos disponiveis no mercado.

Ele tornard seus negdcios ainda mais competitivos no seu segmento de atuacdo, pois
oferece o gerenciamento das informacdes trafegadas em sua rede garantindo maior
disponibilidade da sua empresa.

Sabemos como é importante a gestdo da sua rede, por isso, além de apresentar uma nova
solucdo tecnoldgica, toda ela é gerida pelo Centro de Operacdes de Seguranca (SOC) da
Algar Telecom. Sua empresa conta com monitoramento dos dispositivos SD-WAN, lhe
conferindo agilidade e uma equipe especializada, disponivel 24 horas por dia. Assim, vocé
otimiza seu tempo e se dedica mais as estratégias do seu negdcio.

2. Solugao Flexivel

A solucdo da Algar Telecom pode ser ofertada de forma a atender a necessidade
especifica do seu negdcio pela composicdo do plano mais pacote. O plano delimita os
atributos e funcionalidades. J& o pacote define o dimensionamento do equipamento
necessario para rotear e inspecionar uma determinada quantidade de trafego de dados.

2.1. Planos
A solucdo de SD-WAN da Algar Telecom possui 3 (trés) planos:

SD-WAN Basico
® Rede virtual: comunicacdo entre unidades de negdcio;
® Multiplos acessos: banda larga, internet dedicada, MPLS e 3G/4G';

1 Sujeito a viabilidade e aprovacdo do projeto técnico. Recomenda-se o uso de equipamentos auxiliares
(Como por exemplo o FortiExtender ou similares) para efetuar a discagem 3G/4G, uma vez que, na maioria
dos casos, os equipamentos da malha SD-WAN sdo alocados em ambientes que possuem baixa qualidade de
sinal.

Proposta Técnica Comercial | 12
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Balanceamento de trafego;

VPN SSL (client-to-site);

Portal centralizado com facil visibilidade através da nossa plataforma de gestao
centralizada, FortiManager;

Centro de Operacdes de Segurancga (SOC) 24h.

SD-WAN Seguro

Todos os atributos do SD-WAN B4sico;

Regras de firewall,

Roteamento Inteligente: baseado em aplicagdo, priorizacdo (QoS) e traffic
shaping;

SD-WAN Super Seguro

Todos os atributos do SD-WAN Seguro;

Controle de conteudo: app control e web filter;

Antivirus de perimetro;

Sistema de prevencdo de intrusdo (IPS/IDS);

Controle de conteudo: app control e web filter;

Web Application Firewall (WAF);

Data Loss Prevention (DLP;

Relatério: consumo de banda, trafego bloqueado e vulnerabilidades
identificadas e total de dados trafegados em VPN IPSEC e SSL.

Autenticacdo multifator?®.

1.1.1. Tabela comparativa de atributos por plano

SD- SD- SD-WAN

Atributo WAN WAN Super

Basico Seguro Seguro

Gerenciamento . . .
SOocC -

Relatério []
. . Multiplos formatos . . .
Dispositivo Redundancia B B B
Multiplos acessos . . .
Rede virtual . . .
SD-WAN Modo de navegagao a internet D B B
Balanceamento de trafego B B B
Roteamento inteligente I:| . .
Portal centralizado B B B
Rede Interface Ethernet . . .

2 Licenciado & parte.
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Enderegamento IP

Roteamento

NGFW

Firewall de aplicagao

Gerenciamento de usuario

VPN SSL (client-to-site)

VPN individual (site-to-site)

Y

Antivirus de perimetro

Web Application Firewall (WAF)

mE | SN
. ]

Data Loss Prevention (DLP)

Sistema de prevengao de intrusdao
(1PS/1DS)

Controle de conteudo

L] O
L] O]

2.2

Pacotes

O dimensionamento (sizing) do equipamento depende da somatdria das

velocidades (throughput) de todos os acessos e do numero de usuarios. Este
dimensionamento estd atrelado ao seu respectivo pacote, sendo 4 (quatro) para
cada plano.

Por exemplo, se uma localidade possui um link banda larga de 50 Mbps e

outro link dedicado de 100 Mbps, o somatdrio é de 150 Mbps.

2.2.1. Tabela de pacotes SD-WAN Basico e Seguro.
SD-WAN Basico e Seguro

Pacote | Somatoria dos links Usudrios

1 1000 Mbps N/A

2 850 Mbps N/A

3 1.5 Gbps N/A

4 3.2 Gbps N/A

(sou( ey, [ 1o
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2.2.2. Tabela de pacotes SD-WAN Super Seguro.

SD-WAN Super Seguro
Pacote | Somatoria dos links Usuarios
1 400 Mbps 100
2 200 Mbps 120
3 600 Mbps 150
4 1.6 Mbps 300
+4 750 Mbps 500

Para projetos com demanda superior ao tabelado acima, é necessario um estudo
de viabilidade via Projeto Especial.

3. Topologia

A comunicacdo privada e encriptada entre as unidades de negdcio é realizada
dinamicamente pelo tunelamento do trafego de dados entre o ponto concentrador (hub)
e a filial (spoke), numa topologia denominada hub-and-spoke. Como esta rede virtual
(overlay) é uma sobreposicdo a rede de acesso (underlay), a segmentacdo e roteamento
desta rede privada ocorre independentemente do meio de transporte e por multiplos
links de forma simultanea.

Proposta Técnica Comercial | 15
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Underlay - rede fisica

Figura 1 - Exemplo de topologia hub-and-spoke

3.1. Modo de Navegacao a Internet

Com a flexibilidade inerente a tecnologia SD-WAN é possivel definir o modo de navegacao
de acordo com os requisitos da sua empresa ou aplicagdes. Estes modos foram
classificados em 3 (trés) categorias: direto, indireto e misto.

3.1.1. Modo Direto

Neste modo a navegacao a internet se da de forma direta, ou seja, mesmo
gue haja uma rede SD-WAN interconectando as unidades de negécio: matriz e
filiais, por exemplo, o trafego destinado aos servidores e aplicagcdes disponiveis
pela internet é encaminhado para o provedor de acesso local.

Esta abordagem descentralizada garante um melhor desempenho de
navegacao, pois reduz a quantidade de saltos no roteamento dos pacotes entre
cliente e servidor, fenbmeno conhecido como trombone effect.

Para estes casos, recomendamos a implanta¢ao do SD-WAN Super Seguro
nas filiais para uma melhor seguranca e maior controle no acesso a internet.

Proposta Técnica Comercial | 16
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75" amazon You D 0)

¥ webservices

- o -
o ®

,° %+ Dropbox %
” -
! pa— n

Filial A Filial B

(Rede SD-WAN

= =» » Internet dedicada
Internet banda larga

© © © T(nel via internet dedicada
Tunel via banda larga
Tunel via MPLS

. vy

Figura 2 - Modelo de navegagdo direta

3.1.2. Modo Indireto

Na navegacdo de forma indireta, todo o trafego de rede das filiais é
encaminhado até o ponto concentrador. Em outras palavras, o concentrador
exporta a rota padrdo (default) para todas as unidades e elas realizam o
tunelamento destes pacotes até o hub.

Este modo é indicado quando existe a necessidade de controle centralizado
do trafego, devido a um requisito de seguranca ou em unidades com controle de

Proposta Técnica Comercial | 17
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acesso mais simplificado, por exemplo. O plano SD-WAN Basico para as filiais e SD-
WAN Super Seguro para a matriz seria o recomendado neste caso.

amazon You (T 0)
webservices

a, Dropbox @

Filial A Filial B

Rede SD-WAN

= = = Internet dedicada

© © © Tlnel via internet dedicada
Tunel via banda larga
Tlnel via MPLS

Figura 3 - Modelo de navegagdo indireta

3.1.3. Modo Misto

Ja no modo de navegac¢do misto é possivel que o trafego seja encaminhado
até o ponto concentrador e/ou diretamente para a internet, dependendo apenas
da regra de encaminhamento predefinida.

Este cendrio pode ter relacdo com algum requisito de seguranca ou
disponibilidade. Por exemplo, é possivel definir que o trafego de uma determinada
aplicacdo seja encaminhado até o hub para uma melhor inspecdo e, ao mesmo

Proposta Técnica Comercial | 18
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tempo, manter o acesso direto a internet para os demais servigos. Outro caso seria
a alteracdo automatica do roteamento dos pacotes para a internet, no caso de
uma falha do ponto concentrador.

Para estes casos, recomendamos a implanta¢gdo do SD-WAN Super Seguro
tanto nas filiais quanto na matriz, para uma melhor seguranca e maior controle no

acesso a internet.

' S~

Filial A

T & Dropbox

i amazon TOUUID

I8 webservices

O)
 ©

Filial B

Rede SD-WAN

= = = [nternet dedicada
Internet banda larga

© © © T(nel via internet dedicada
Tunel via banda larga
Tunel via MPLS

S

Figura 4 - Modelo de navegac¢do mista

(oo ey [ o
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3.2. Redundancia

Para as localidades que possuem baixa tolerancia a indisponibilidade, o
produto prevé duas modalidades de redundancia: alta disponibilidade (HA) e
sobressalente (spare).

Em alta disponibilidade é criado um cluster com dois (2) dispositivos: um
em modo ativo e outro passivo, em standby. Apenas o dispositivo ativo processa os
pacotes e responde a ARP, por exemplo. Em caso de falha, a comutacdo entre os
elementos ocorre em menos de 1 (um) segundo e de forma stateful, preservando
as sessoOes ativas.

No modo spare, 1 (um) dispositivo sobressalente é mantido armazenado na
localidade e, mediante a necessidade de troca, este equipamento é instalado,
configurado e licenciado. Como a licenca é transferida entre os equipamentos, ndo
€ necessaria a compra de uma licenga adicional.

Premissa: os dispositivos devem ser do mesmo modelo.

3.3. SD-WAN
3.3.1. Multiplos Acessos

Independente do provedor de acesso local, seja Algar Telecom ou
terceiros, e do meio de transporte como: banda larga, internet dedicada,
MPLS e 3G/4G’. Suportando até 4 (quatro) interfaces por dispositivo com
monitoramento dos seguintes indicadores por link: laténcia, jitter, perda de
pacotes, utilizacdo de banda e disponibilidade. Estes indicadores sao
obtividos via probe de monitoramento por ping ou HTTP.

Premissas:

e Ao menos um dos links deve prover acesso a internet, para a
efetiva gestdo da Algar Telecom, e as interfaces devem
suportar o padrdo Ethernet.

e A unidade concentradora da arquitetura (HUB), precisa de
pelo menos um link de internet com IP Publico e Fixo, para
gue seja possivel a criacdo dos enlaces entre as unidades.

3.3.2. Balanceamento de Trafego

O algoritmo de balanceamento padrao do trafego de rede pode ser definido em 4 (quatro)
categorias:

® Failover: a prioridade das interfaces é atribuida manualmente e a comutagdo
ocorre de forma automatica em caso de falha do link principal;

3 Sujeito a viabilidade e aprovacdo do projeto técnico.
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IP de origem: o trafego é distribuido igualmente entre todas as interfaces, porém
sessdes com o mesmo IP de origem utilizam a mesma rota;

Numero de sessdes: o trafego é distribuido de acordo com o nimero de sessdes
em cada interface, porém sessGes com o mesmo IP de origem e destino utilizam a
mesma rota;

Volumétrico: o trafego é distribuido de acordo com a banda consumida em cada
interface, porém sessdes com o mesmo IP de origem e destino utilizam a mesma
rota.

3.3.3. Roteamento Inteligente

Possibilita a criacdo de regras de encaminhamento, policy-based routing (PBR), para
melhor performance dos servicos e otimizacdo dos links, baseando-as até a nivel de
aplicacdo” (camada 7). Estas regras podem ser definidas por:

Endereco de origem e/ou grupo de usuarios;

Endereco de destino e/ou aplicagdo;

Interface de destino: determinado o link de acordo com o um critério de qualidade
ou SLA predefinido.

Também é possivel aplicar politicas de traffic shaping e/ou priorizagdo de pacotes.

Limite de implantacdo: até 10 regras de encaminhamento, 5 perfis de traffic shaping e 5
perfis de priorizagao.

3.3.4. Portal Centralizado

Acesso ao portal de geréncia centralizada do SOC, onde sera possivel consultar diversas
informacdes, dentre elas:

Histérico de mudancas e configuragbes executadas nos equipamentos;

Saude dos links que fazem parte da malha SD-WAN em tempo real;

Modelo e versdao dos equipamentos;

Consumo de recursos dos equipamentos, como por exemplo CPU e Memoria;
Status do licenciamento dos equipamentos;

Uptime do equipamento;

Quantidade de sessOes ativas no firewall;

Limite de implantacdo: até 3 usuarios por cliente.

4 Suporte & mais de 3.000 aplicagdes.
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4. Detalhamento dos Atributos
4.1. SOC

O servico de gerenciamento é provido por uma equipe altamente especializada e
certificada, que opera ininterruptamente, com prontiddao para responder a incidentes e
atender a solicitacdes de servico, sem imposicdo de limite quanto ao numero de
solicitagdes e/ou incidentes mensais.

4.1.1. Gestao

A gestdo do dispositivo SD-WAN é exclusivamente de responsabilidade da Algar Telecom.
Isso engloba a instalagdo, configuragao, monitoramento e administracdo do referido
dispositivo, os quais devem ser realizados pela equipe designada pela Algar Telecom.

Além disso, ndao se restringindo ao modelo de gestao exclusiva, também existe a
possibilidade de considerar outros modelos de gestdao. Contudo, tais modelos alternativos
devem passar por uma avaliagdo técnica prévia. No caso de escolha de um modelo de
gestdo contratual diverso daquele mencionado anteriormente, serd necessario celebrar
um aditivo contratual para formalizar tal alteracdo.

O SOC da Algar Telecom tera plena autonomia para realizar atualizacGes de firmware e
versionamento no ambiente contratado, com o objetivo principal de mitigar bugs e
vulnerabilidades que possam representar riscos ao ambiente, onde compromete-se a
realizar as atualizagdes de forma diligente e profissional, buscando minimizar qualquer
impacto negativo no ambiente contratado. O SOC notificara previamente ao cliente sobre
as datas e hordrios estimados para a realizagdo das atualizagdes, a menos que, em casos
de emergéncia, seja necessdrio realizar a atualizacdo imediatamente para preservar a
seguranca do ambiente.

4.1.2. Monitoramento

O monitoramento é conduzido mediante o emprego de ferramentas e
sistemas automatizados do Centro de Operacdes de Seguranca (SOC) da Algar
Telecom. A mesma define, por seu critério exclusivo, os parametros e os
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desencadeadores dos eventos relacionados ao SD-WAN. Uma vez que os limites
predefinidos desses parametros sejam ultrapassados, por meio de procedimentos
automatizados, serd gerado um chamado ao SOC da Algar Telecom, que dard inicio
as investigacGes necessarias para a atenuacao do problema.

4.1.3. Caderno de Atividades SOC

Servigos SOC Algar
Configuracdes de rotas NAT/PAT Sim
Criacdo de perfil para acessos VPN C2S Sim
Criacdo de tuneis para acessos VPN S2S Sim
Configuracao de SSO Sim
Configuracdo de integracdo com base LDAP/AD Sim
Configuracdo de interfaces e zonas Sim

de aplicacbes

Configuracdo de VS e politica para balanceamento Sob demanda

politicas/regras

Configuracdo/Definicdo de novas politicas/regras Sim
segurancga

Configuracdo de profile de webfilter e application Sim

control

Analise e tunning de profile de seguranga em Sob demanda

politicas/regras

Criacdo de profiles de seguranca e associagdo em Sim

Desfragmentacdo e analise de politicas/regras Sob demanda
(cleanup)
Troubleshooting e investigacao de falhas Sim

o fabricante

Configuragdes avancgadas com ou sem interface com | Sim

Andlise e redefinicdo de arquitetura de redes Sob Demanda

Criagdo de relatérios personalizados Sob Demanda

*Todas as atividades “Sob Demanda” estao sujeitas a cobrangas adicionais.

4.1.4. Relatérios
Disponibilizado mensalmente ou sob demanda, podendo ser
personalizado de acordo com os parametros abaixo.
Relatério Gerencial — Primeira semana do més;

4.1.4.1.
Consumo de banda:

® Top 10 Usuarios/origens por consumo de banda e sessdes;
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Top 10 Destinos por consumo de banda;

Top 10 Websites por consumo de banda;

Top 10 Aplicagdes por consumo de banda;

Top 10 Categorias aplicagdes por consumo de banda.

Trafego bloqueado:

Top 10 Categorias de websites acessadas, por exemplo: rede social,
streaming e P2P;

Top 30 Websites visitados;

Top 10 Websites bloqueados;

Top 10 Bloqueio de acesso por usuario (os usudrios mais bloqueados);
Top 10 Categorias blogueadas (os tipos de websites mais bloqueados);
Top 20 Aplicacdes bloqueadas.

Vulnerabilidades identificadas:

Listagem de malwares: virus, botnet, spyware e adware identificados;
Frequéncia de bloqueio por ataque de botnet;

Listagem de terminais infectados por botnet;

Listagem de aplicagbes de alto risco;

Top 10 malwares.

4.1.4.2. Relatério Especifico — pode ser solicitado sob
demanda os seguintes:

Relatério do mesmo modelo do Gerencial;
Top 20 Categorias e Websites (Por banda)
Top 20 Categorias e Aplicagdes (Por banda)

Relatério VPN SSL de trabalhadores remotos: Tendéncia de uso de trafico
VPN SSL, Logins de usuario VPN, Logins autenticados, tentativas de login
falhos, Top Usudrios de VPN dial-up, Top Origens de Tuneis SSL VPN por
banda, por duracdo, Histdrico de VPN SSL, Somatério de horas por dia;

5. Dispositivo

Os equipamentos disponiveis possuem diferentes dimensdes fisicas ou caracteristicas
como: a quantidade de interfaces e fontes de alimentagdo. Por exemplo, alguns sdo de
mesa (desktop), de pequeno porte, e outros sdo préprios para bastidores (rack). Estes
parametros estdo relacionados ao pacote do produto.

5.1.

Tempo de suporte
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O equipamento a ser designado para cumprir os termos deste projeto serad caracterizado
pela sua operabilidade e respaldo assegurado pelo fabricante durante a totalidade do
periodo de vigéncia deste contrato. No evento em que o equipamento alcance o término
do suporte por parte do fabricante (conhecido como "End of Support"”), o cliente serd
devidamente notificado, tornando-se entdo necessaria a concep¢ao de um novo projeto.

5.2. Rede
5.2.1. Interface Ethernet

Protocolos de rede suportados em camada 2, tais como: PPPoE, VLAN tagging, agregagao
Ethernet (LACP) e virtual switch.

Limite de implantagdo: até 10 interfaces VLANSs.
5.2.2. Enderegamento IP

Parametros de rede suportadas em camada 3, tais como: configuracao de interface via IP
estatico ou DHCP client, definicdo de DHCP server e relay e suporte a IPv6.

5.2.3. Roteamento

Suporte a roteamento estdtico e dindmico, com os principais protocolos padrdo de
mercado: RIP v2, OSPF v2/3 e BGP v4/6. O BFD pode ser implementado no OSPF e BGP.

Limite de implantacdo: até 25 rotas estaticas e 1 (um) protocolo dindmico.

5.3. NGFW
5.3.1.  Firewall de Aplicacdo

Protecdo do perimetro de rede com inspecdo do trafego até a camada 7 (aplicacdo). Esta
protecdo é realizada via politicas de seguranca (regras de firewall) associadas aos seus
objetos e regras de NAT.

® Politica de seguranca: acbOes associadas a um conjunto de objetos num
determinado periodo, hordrio ou data. As seguintes acdes podem ser aplicadas ao
trafego de rede: permitir, descartar, limitar o fluxo e/ou gerar logs das sessoes.

® Objeto de endereco: elemento ou segmento de rede, podendo ser um enderecgo IP
ou MAC (host), subnet, IP range, FQDN ou GeolP (pais);

® Objeto de servico: uma porta ou range de origem e/ou destino dos protocolos de
transporte TCP, UDP e SCTP ou protocolo IP ou ICMP;

® Objeto de grupo: agrupamento de um ou mais objetos de endereco ou servico;

® Central NAT: tabela NAT responsavel por controlar a tradug¢do dos enderecos IP,
podendo-se definir regras para o trafego entrante (ingress) e sainte (egress);
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® Syslog: encaminhamento dos logs de sessdao e autenticacdo do usuario no formato
Common Event Format (CEF) para um servidor de syslog®, geralmente, utilizados
para auditoria de autenticacdo. Suporte ao syslog confiavel: RFC 3195 e 6587.

Limite de implantagdo: até 100 politicas de seguranga, 200 objetos de enderego ou grupo
ou servico, 25 regras de NAT e 1 (um) servidor de syslog.

5.3.2. Gerenciamento de Usudrio

O controle de acesso pode ser realizado por usuarios locais ou por autenticacdo remota
pelos protocolos: LDAP, LDAPS e RADIUS. Sendo possivel complementar a autenticagao via
certificado digital. No caso de autenticacao remota, o cliente devera fornecer o dominio,
endereco IP, usudrio e certificado, quando necessdrio, para integracdo com a sua solucdo
de gerenciamento de usudrio.

Suporte a Single Sign-On (SSO) pela integracdo com um servidor de Active Directory (AD),
por exemplo. E necessario a instalacdo do agente de autenticacdo FSSO.

No caso da utilizacdo de usuarios locais, qualquer alteracdao destes demandara a aberta de
requisicdo de servico no SOC da Algar Telecom.

Para uma maior seguranca, disponibilizamos a autenticacio multifator® que permite a
geracao de token via software para aplicativo iOS ou Android.

Limite de implantacdo: até 25 usuarios locais; 2 (dois) servidores de autenticacdo, 10
grupos de usudrios e 1 (um) certificado digital X.509.

5.3.3. VPN SSL (client-to-site)

Tecnologia para conexdao do usudrio via VPN utilizando um agente instalado no terminal
remoto. Fornece uma comunicagao segura através da internet com criptografia, utilizando
o protocolo TLS/SSL (Transport Layer Security) ou IPsec, entregando acesso de alto
desempenho e garantindo a privacidade e integridade dos dados.

Modo de operacgdo:

® Full tunnel: roteamento integral do trafego de rede para o ponto concentrador,
possibilitando o controle de navegacdo a internet dos usuarios remotos.

@ Split tunnel: permite a navegacao a internet localmente, ou seja, este trafego ndo é
roteado até a empresa. Com isso, melhorando a experiéncia de navegacdo e
evitando uma sobrecarga na rede de acesso corporativa. Ja o trafego intranet é

5 Servidor de syslog administrado pelo cliente.
6 Licenciado & parte.

Proposta Técnica Comercial | 26

ﬂ;so@im 7. (st @ n



DocusSign Envelope ID: 2949D269-683A-4F53-9AED-8E6110A962D6

tunelado até o concentrador, instalado na infraestrutura corporativa, e roteado
para a rede interna.

5.3.4. VPN individual (site-to-site)

Tunel VPN (site-to-site/gateway-to-gateway) via protocolo IPsec, com 5 (cinco) tuneis
gratuitos por rede virtual. VPN individual adicionais sdo cobrados a parte.

Obs.: qualquer tinel VPN que n3dao componha a rede virtual SD-WAN é uma VPN
individual.

5.4. UTM
5.4.1. Antivirus de perimetro

Inspecao do trafego entrante na rede, utilizando base de dados do fabricante, para
identificacdo ou bloqueio de possiveis malwares, suportada nos seguintes protocolos:
HTTP, FTP, IMAP, POP3, SMTP, NNTP, MAPI e CIFS.

Limite de implantacdo: até 2 perfis.
5.4.2.  Sistema de prevencdo de intrusdo (IPS/IDS)

Examina os fluxos de trafego de rede para detectar e prevenir exploracdo de
vulnerabilidade. Essas ameacas, geralmente, apresentam-se na forma de entradas
maliciosas em um aplicativo ou servico alvo no qual os invasores usam para interromper e
obter o controle sobre uma aplicacdo ou terminal.

Por exemplo, como parte do trafego malicioso, a comunicacdo entre a botnet e o
Comando e Controle (C&C) é identificada e bloqueada.

Limite de implantacdo: até 10 perfis.

5.4.3. Controle de Conteudo

Responsavel pela inspecdao dos protocolos web (HTTP e HTTPS), permitindo o controle,
monitoramento e bloqueio de aplicagdes e websites indesejados ou maliciosos.

® App control: realiza o controle de aplicagGes web baseado em categorias e/ou a
partir de black/white list gerada de acordo com perfis ou grupos de usudrios
previamente cadastrados.
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® Web filter: permite o controle de acesso ao ambiente web via categorias de
websites’ e/ou a partir de black/white list de URL gerada de acordo com os perfis
ou grupos de usudrios previamente cadastrados.

Por ser a forma mais confidvel, o controle deste trafego é baseado em proxy, suportado
em dois modos de operacao distintos:

® Proxy transparente: nesta implementagdao o navegador web desconhece que ha
uma comunicagdo com um proxy. Assim, as requisicdes dos usuarios sao atendidas
sem nenhuma configuragao adicional no navegador cliente. Esta é a solugdo
recomendada na maioria dos cenarios.

® Proxy explicito: nesta forma de implementacdo, é necessdrio que o navegador
cliente seja configurado para encaminhar as requisicdes para o endereco IP do
proxy.

A inspecdo do protocolo web seguro (HTTPS), também denominada SSL inspection, é
necessaria para permitir a identificacdo e classificagcdao correta deste trafego. O modo de
inspecdo proposto faz a leitura do cabecalho HTTPS e validacdo do certificado digital
(certificate inspection). Ndao ha decriptacdo do conteldo (payload) do pacote, ou seja, os
dados encriptados ndo sdao modificados ou lidos.

O dimensionamento do equipamento, detalhado no tdpico 2.2, é valido apenas para o
modo de inspecao especificado acima.

Limite de implantacdo: até 10 perfis para app control e 10 perfis para web filter.

Ferramenta de deteccdo e bloqueio de ataques conhecidos a aplicagcdes web. Os ataques
sdo detectados apds andlise de trafego e comparacdo com as assinaturas de ataques em
uma base interna, além de contar com parametros de restricdo, permitindo o
monitoramento ou bloqueio do acesso conforme a acao definida no perfil de protecao.

Para que seja realizada a inspecdo de pacotes https é necessdrio que os arquivos do
certificado (arquivos .crt e .key) da pagina protegida sejam disponibilizados a nossa equipe
para importacdo no fortigate e que todo o trafego entrante seja submetido ao metodo de
inspec¢ao do tipo man-in-the-middle.

Limite de implantacdo: até 2 perfis.
1.1.1. Data Loss Prevention (DLP)

Prevencdo de Vazamento de Dados (DLP) A funcdo do DLP é inspecionar e controlar todo
o trafego que atravessa as politicas de seguranga, com o objetivo de evitar que dados
confidenciais saiam ou entrem na rede. Os filtros do sensor DLP s3o capazes de examinar
o trafego com base em vdrios critérios, tais como:

7 Base de dados com mais de 250 milhdes de URLs classificadas dentro de 78 categorias e 70 linguas.
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e Reconhecimento de arquivos por meio de assinaturas digitais.
e Reconhecimento de arquivos com base em marcas d'agua.

e Identificacdo do tipo de arquivo.

e Reconhecimento do nome do arquivo.

e Filtragem de arquivos que excedem um tamanho definido.

e |dentificacdo de informacdes que correspondem a expressdes regulares
especificas.

e Identificacdao de numeros de cartdes de crédito.

Para realizar a inspecdo de pacotes em protocolos seguros, como o HTTPS, é necessario
utilizar o modelo de inspec¢do de pacotes chamado "Deep Inspection". Esse modelo requer
a instalacdo de um certificado digital autoassinado em todos os hosts da rede, o que
possibilitara a descriptografia de todo o trafego para andlise pelo firewall. Esse modo de
inspe¢do, pode aumentar o consumo de recursos do equipamento, portanto sera
necessaria verificar a viabilidade técnica em cada projeto.

A equipe de ativacdo e operagdes SOC ndo sdo responsaveis pela instalacdo de
certificados nos dispositivos da rede do cliente nem pelo desenvolvimento de expressdes
regulares para uso nos filtros DLP.

Limite de implantagdo: até 1 perfil.
6. Premissas

O cliente é responsavel por fornecer as informacGes e atender os requisitos técnicos
necessarias para que a solucdo seja implantada e configurada em seu ambiente interno.

6.1. Infraestrutura

O cliente deve disponibilizar um local adequado para a instalagdo do equipamento,
contendo: suporte ou bastidor, energia elétrica estabilizada, tomadas padrdo ABNT NBR
14136 e refrigeracao.

6.2. Conexao Fisica e Légica
O dispositivo SD-WAN é compativel com o padrao Ethernet (IEEE 802.3) e VLAN (IEEE

802.1q). Ele deve ser conectado ao equipamento de rede (roteador, firewall ou switch), o
qgual deve possuir pelo menos 1 (uma) interface Ethernet 1000Base-T.
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Para a efetiva entrega dos servicos e gerenciamento é necessario que o concentrador
tenha disponivel 1 (um) enderego IP publico fixo configurado em sua interface ou 1 (um)
endereco IP privado associado a 1 (um) IP publico fixo com as devidas regras de
redirecionamento de portas (NAT) da tabela abaixo.

O dispositivo da filial (spoke) requer, no minimo, uma interface com acesso a internet com
as devidas regras da tabela abaixo, mas ndo é necessdrio tenha 1 (um) enderego IP fixo.

1.2. Tabela de regras de firewall e/ou redirecionamento NAT

Descricao Protocolo Porta | Direc¢ao do trafego
VPN SSL TCP 443 Entrada
SSH Management TCP 22 Entrada
HTTPS Management TCP 15443 Entrada
FortiManager TCP 541 Saida
FortiAnalyzer TCP, UDP 514 Saida
FortiGuard TCP 80, 443, 8890 Saida
FortiToken Cloud TCP 8686 Saida
IPsec uUDP 500, 4500 Saida
DNS TCP, UDP 53 Saida
NTP uDP 123 Saida
Ping ICMP - Saida

Na rede virtual e na VPN individual, por utilizarem o protocolo IPsec, o MTU maximo
suportado na LAN, sem fragmentacdo, é de 1410 bytes. Com fragmentacdo, o tamanho
maximo da MTU é de 1472 bytes.

7. Matriz de Responsabilidade e Prazo de Instalagao

Os prazos de instalagdo estdo disponiveis na tabela abaixo. Para o cumprimento do prazo,
todas as premissas devem ser atendidas pelo cliente antes do inicio da implantagdo. Apds
o recebimento do equipamento, o cliente terd uma margem de 10 dias Uteis adicionais
para entregar os itens de sua responsabilidade da tabela abaixo, caso contrario, sera
contabilizado o inicio do faturamento do projeto:

7.1. Tabela de responsabilidade e prazos
Instalagao Algar SOC Cliente Prazo
Telecom
Levantamento das informac¢des do ambiente do 5 dias
cliente como: topologia de rede, VLANS, X L
enderecamentos IP e politicas de seguranca. utels

(st (e, [ 1o
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Disponibilizacdo da infraestrutura adequada para X 5 dias
instalacdo do equipamento fisico. Uteis
Implementacdo do escopo técnico do projeto: nova 50 dias
topologia, definicdes légicas e entrega dos X teis
equipamentos in loco.

. N 1 dia
Agendamento da instalagao. X il
Instalacao fisica e logica, teste, validacdo e entrega X 5 dias
do projeto, por endereco de instalagao. Uteis

8. Acordo de nivel de servigo (SLA)
8.1. Incidente
Incidente é uma interrupgdo ndo planejada de um servico ou a reducdo de sua qualidade.

Prazo para inicio da tratativa: 4 horas

8.2. Programacado de Servigo

Programacdes de servico englobam modificagdes ou solicitacdes do cliente como
alteracdo no roteamento, adicdo de regras de firewall, modificacdo no perfil de navegacao
dos usuarios, etc.

Prazo para inicio da tratativa: 24 horas uteis
8.3. Field Service

Servicos de campo englobam instalacdo e suporte técnico aos comodatos do cliente em
caso de indisponibilidade por dano, mau funcionamento e incidentes préprios de fabrica.

Prazo para envio do técnico: 48 horas Uteis
9. RMA (Return Merchandise Authorization)
9.1. Descrigdo dos servigcos

9.1.1. Pelo processo de RMA, a Algar Telecom providenciard a substituicio de
equipamentos com mau funcionamento ou quaisquer defeitos de fabrica no local de
instalacdo do Cliente.
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9.1.2. Os servigos incluirdo uma visita técnica para a realizagao de testes no equipamento
e diagnodstico no local de instalagdo, mediante agendamento prévio do Cliente.

9.1.3. N&o havera cobrancas adicionais apds a aprovacao do RMA pelo fabricante.
9.2. Prazo de entrega

9.2.1. O prazo de entrega para equipamentos estocdveis e instalados em regides
metropolitanas serd de 5 (cinco) dias Uteis apds a visita técnica.

9.2.2. Para equipamentos sob demanda e/ou alocados fora das regies metropolitanas, o
prazo de entrega poderd variar em até 45 (quarenta e cinco) dias, considerando o envio
do equipamento pelo fabricante.

9.3. Servigos Adicionais

9.3.1. Ocliente podera optar pela contratagao do servico em Alta Disponibilidade ou pela
inclusdo de um equipamento SPARE para localidades criticas.

9.3.2. E possivel contratar servicos de RMA personalizados com prazo de entrega em até
24 (vinte e quatro) horas. A disponibilidade desses servicos devera ser consultada com
um consultor da Algar Telecom.

9.3.3. Tais possibilidades deverdo ser informadas no momento da contratacao e estardo
sujeitas a avaliacdo técnica pela Algar Telecom.

10. Consideragdes Gerais

Validade da proposta: a presente proposta serd vélida pelo prazo de 10 (dez) dias,
contados a partir de sua emissao.

Viabilidade técnica: o fornecimento do(s) servico(s) estda condicionado a viabilidade
técnica.

Na eventualidade de o(s) servico(s) ser(em) considerado(s) pela Algar Telecom invidvel(is)
por quaisquer das razées indicadas neste documento, a presente Proposta serd tida como
cancelada, sem a incidéncia de quaisquer penalidades para as Partes.

Andlise financeira: o fornecimento do(s) servico(s) esta condicionado a analise de crédito e
demais analises de viabilidade financeira e econémica.

Analise documental: o cliente devera apresentar toda a documentacgao exigida a fim de
possibilitar as analises necessarias pela Algar Telecom. Os valores apresentados nesta
proposta poderdo ser reajustados anualmente, a partir da data de assinatura do Contrato,
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de acordo com a varia¢do positiva do IGP-M/FGV ou por outro indice que venha a
substitui-lo.

11. Periodo de Permanéncia Contratual

As partes acordaram celebrar a presente Proposta Comercial que, juntamente com o
Contrato de Prestacdo de Servicos e CondicGes Especificas do servico, disponiveis no site
www.algartelecom.com.br regerd a presente contratacdo até que o Termo de
Adesdo/Contrato de Prestacdo de Servigos seja assinado entre as Partes apos findado o
periodo de testes.

Com a aceitagdo da presente Proposta, bem como das condi¢gGes gerais para fornecimento
do servico(s) e/ou da solugdo contratada(s), a Algar Telecom dara inicio a processo de
avaliacdo de crédito bem como as necessarias verificagdes acerca da viabilidade técnica e
econdmica.

Somente serdo considerados contratados os servicos apds a aprovacdo das duas partes a
partir do ultimo dia da prova de conceito, conforme estabelecido no topico anterior sobre
consideracgdes gerais.

Inobstante outras disposi¢cdes, a Algar Telecom poderd, a qualguer momento, exigir
garantias para celebracdo e execuc¢ao do contrato de prestacao de servigo.

As sugestdes ou solicitacbes de alteracGes acerca dos servicos ativados, devem ser
encaminhadas ao responsavel da Algar Telecom pela negociagado num prazo maximo de 5
(cinco) dias, a partir da conclusdo do periodo de testes. Neste caso, a Algar Telecom fara a
analise do pleito e, se necessario, tomard as devidas providéncias a fim de corrigir
possiveis distorcoes.

Em contrapartida aos beneficios compreendidos nessa proposta, o Cliente se compromete
a manté-la, sem solicitacOes de alteracdes por, no minimo, 12 (doze) meses contados da
adesado.

Em caso de rescisdo contratual por qualquer razdo ou alteracdo da solucdo contratada que
resulte em desvinculacdo a essa proposta nas condicdes iniciais contratadas durante os 12
(doze) meses aqui citados, a Algar Telecom poderd cobrar do cliente o valor proporcional
aos meses faltantes, a titulo de desvinculacdo ou alteracdo das condicdes da proposta,
sem prejuizo do direito de cobrar outras multas contratualmente avencgadas.

12. Confidencialidade
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Todas as informacgdes obtidas por meio dessa negociacao sdo confidenciais e as partes se
obrigam a manter o mais absoluto sigilo com relagdo a toda e qualquer informacao,
dados, sistemas, dentre outros, que venha a ter acesso, a partir do recebimento desta
proposta comercial.

13. Dados do Cliente

Razdo Social:IRMANDADE DA SANTA CASA DE MISERICORDIA DE SOROCABA

CNPJ: 71485056000121 I.E.:

Contato Comercial: LESSANDRO Cargo: GERENTE TI
MELO

Telefone: (15)99764-6181 E-mail:

lessandro.melo@santacasasorocaba.com.br

Quantidade de sites: 1 Objetivo principal do servigo:

( X ) Comunicagao entre unidades de negdcio
( ) Alta disponibilidade

Necessidade de Priorizacdo de Aplicac¢des:
Sim __ Nao

Quais (em caso de Sim):

Endereco completo dos sites (logradouro, CEP, estado):

1. RUA:MIGUEL JOSE GIMENEZ, 75 JD. CAROLINA CEP : 18103-750 SOROCABA-SP
2.
3.

Tipo de acesso em cada endereco: banda larga, internet dedicada, MPLS ou 3G/4G.

Dados complementares

Prazo Contratual: 36 meses

Valor Total Mensal:
R$1.000,00
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Nome:
Cargo:
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